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WLAN-Sicherheit erfordert klare Richtlinien

Alte Protokolle und Angestellte wesentliche Risiken fur Unternehmen

Mountain View
(pte/09.03.2009/13:55) -
Angesichts der groRen Verbreitung
von drahtlosen Netzwerken wie
insbesondere WLAN werden
verbesserte
SicherheitsmaBnahmen immer
wichtiger, warnen Analysten von
Frost & Sullivan. GroRRe
Risikofaktoren fur Unternehmen
umfassen dabei die Verwendung
alter, unsicherer Protokolle sowie
die eigenen Mitarbeiter.
"Angestellte werden als grofites
Risiko fur die drahtlose Sicherheit
gesehen, da viele nicht wissen, was
auf dem Spiel steht, wenn Daten auf Smartphones oder Laptops kompromittiert
werden oder verloren gehen", so Frost-&-Sullivan-Analyst Achyuthanandan S. Auf
Firmenseite wiederum wirde oft der Wert klarer Sicherheitsrichtlinien nicht verstanden.

Drahtloser Netzwerkzugriff - User und Protokolle als
Risiken (Foto: pixelio.de, Kigoo Images)

"Viele Unternehmen begreifen nicht, wie wichtig es ist, eine zentral verwaltete
Richtlinie fur den drahtlosen Netzwerkzugriff zu definieren und durchzusetzen", sagt
Achyuthanandan. In der Praxis seien die Richtlinien und nicht die Technologie in
Sicherheitsbelangen ausschlaggebend. Dabei reichen Frost & Sullivan zufolge klare
Richtlinien in Kombination mit grundlegenden Sicherheitsvorkehrungen meist aus, um
drahtlose Netzwerke vor den meisten Problemen zu schitzen. Fir Unternehmen wére
es laut Achyuthanandan auch wichtig, hdheres Augenmerk auf die Erziehung der
Mitarbeiter zu legen. "Sie umgehen oft Sicherheitsregeln und liefern damit die ganze
Organisation Angreifern aus"”, erklart der Analyst.

Einen weiteren grofRen Risikofaktor in Sachen drahtloser Netzwerke sieht Frost &
Sullivan darin, dass viele Unternehmen weiterhin auf standardisierte Protokolle
vertrauen wirden, bei denen viele Schwachstellen bekannt sind. Als Beispiel wird etwa
"Wired Equivalent Privacy" (WEP) genannt. Dieser Algorithmus zur Sicherung von
WLAN-Ubertragungen wird vom Institute of Electrical and Electronics Engineers
http://www.ieee.org bereits seit 2004 offiziell abgelehnt, da er die Sicherheitsziele
nicht erreicht. In der Praxis sollten also langst sicherere Nachfolger wie "Wi-Fi
Protected Access" (WPA) zum Einsatz kommen.

Wichtig ist entsprechende Sicherheit angesichts der steigenden Bedeutung von
Smartphones und Laptops im Geschéftsleben. Der Internet-Zugriff Gber teils 6ffentliche
WLANSs ist bei solchen Geraten praktisch nicht mehr wegzudenken. "Es wird geschéatzt,
dass Uber 90 Prozent aller heute eingesetzten Laptops mit WLAN ausgerustet sind”,
sagt Yin Fern Ko, Frost & Sullivan Technical Insights Research Analyst. Entsprechend
héaufig sind Nutzer den damit verbundenen Gefahren durch immer neue Hacker-Angriffe
ausgesetzt. Die wachsende Verbreitung von WLAN und das Nahen des
Ubertragungsstandards 802.11n haben aber auch die Entwicklung im Bereich
entsprechender Sicherheitstechnologien vorangetrieben, so Frost & Sullivan. (Ende)
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